Pokyny pro spravnou vyrobni praxi
(Volume IV of The Rules Governing Medicinal Produigt the European Union — EU Guidelines to
Good Manufacturing Practice for Medicinal ProduorsHuman and Veterinary Use)

Doplnék 11: Patitacové systemy
platnost od: 30.6.2011

Pravni zéaklad pro vydavani podrobnych pokyri: Clanek 47 smsrnice 2001/83/ES o kodexu
spol&enstvi tykajicim se humannicktidych pripravki pro huménni pouziti danek 51 srrnice
2001/82/ES o kodexu Spdknstvi tykajicim se veterinarnicltidych pripravki. Tento dokument
poskytuje navod pro vyklad zasad a pakymo spravnou vyrobni praxi (SVP) pr@iNe pripravky
podle snérnice 2003/94/ES pro ¢&vé piipravky pro humanni pouziti a smice 91/412/EHS pro
veterinarni pouZziti.

Stav dokumentu: revize 1

Diivody pro zmeény: piiloha byla revidovana v reakci na zvySené vyuziyaditacovych systém

a WtSi slozitost &chto systém. Vyplyvajici zneny jsou také navrzeny pro kapitolu 4 Pokypro
SVP.

Zasady

Tento dopldk se vztahuje na vSechny formy gi@@covych systém pouzivanych v ramci
aktivit regulovanych SVP. Elektronicky systém jel@aoftwarovych a hardwarovych komponent,
které spoléné plni urité funkce.

Pouzivani ma byt @¥eno; IT infrastruktura ma byt kvalifikovana.

V piipad, kdy paQitacovy systém nahrazuje i ovladani, nema dojit k naslednému
snizeni jakosti vyrohk kontroly proces a jiS€ni jakosti. Nemdlo by dochazet k néstu celkového
rizika v procesu.

Obecné
1. Rizeni rizik

Rizeni rizik ma byt pouzito v celém Zivotnim cyklu offtatového systému
s ohledem na bezpeost pacienta, integritu dat a jakost vyrobk rdmci systémdizeni rizik ma
byt rozhodnuti o rozsahu validaci a kontrolach gntg dat zaloZzeno na dslodreném a
zdokumentovaném posouzeni rizikifiatového systému.

2. Personal

Ma& existovat Uzka spoluprace mezi vSemiislpSnymi pracovniky, jako jsou vlastnik procesu,
vlastnik systému, kvalifikovana osoba a IT. VSicpracovnici maji mit odpovidajici kvalifikaci,
piistupova prava a definované odpdwmosti k plrgni svych pidélenych povinnosti.

3. Dodavatelé a poskytovatelé sluzeb

3.1 Pokud jsou vyuZivanyieti strany (nap dodavatelé, poskytovatelé sluzeb), mapro
poskytovani, instalaci, konfiguraci, integraciétawani, udrzbu (nap prostednictvim vzdaleného
pristupu), zmnu nebo archivaci @@tacového systému nebo souvisejici sluzby, nebo pro
zpracovani dat, musi existovat formalni dohody nwyzobcem a jakoukolivieti osobou, a tyto
dohody maji obsahovat jasné prohlaSeni o o#hrosti tetich stran. Obdokrse maji brat v Gvahu

IT odckleni.



3.2 Kompetence a spolehlivost dodavatele jsouwoWdimi faktory @i vybéru produktu
nebo poskytovatele sluzeb. Reia auditu méa byt zaloZena na posouzeni rizik.

3.3 Dokumentace dodana &hymi komeé&nimi produkty m& byt fezkoumana regulovanymi
uzivateli za delem owfeni, Ze jsou splimy uzivatelské pozadavky.

3.4 Systém jakosti a informace z auditu tykajici demlavatele nebo projektanta softwaru a
zavedenych systéinmaji byt zgistuprény inspektoim na vyzadani.

Faze projektu
4. Validace

4.1 Valid&ni dokumentace a zpravy maji zahrnovatisipSné kroky v Zivotnim
cyklu pcaitatového systému. Vyrobci maji byt schopnitweddnit své standardy, protokoly,
akceptani kritéria, postupy a zaznamy na zaklgejich hodnoceni rizik.

4.2 Valida&ni dokumentace ma obsahovat zaznamiizeni zmén (pokud je aplikovatelné) a
zpravy o pipadnych odchylkach pozorovanych yalidatnim procesu.

4.3 Ma byt k dispozici aktualni seznam vsSedéfslpsSnych systéfha podrobny fehled (soupis)
jejich funkci v oblasti SVP.

Pro kritické systémy ma byt k dispozici aktualnipmosystému podrolénpopisujici fyzické a
logické uspeadani, toky dat a rozhrani s jinymi systémy neloxgsy, veSkeré zakladni poZzadavky
na hardware a software a bespestni opatni.

4.4 Uzivatelské specifikace by ég popsat pozadované funkce gi@acového systému a byt
zaloZeny na zdokumentovaném posouzeni rizik a viguSVP. Pozadavky uZivatele maji byt
sledovatelné po celou dobu Zivotniho cykKlu.

4.5 Regulovany uzivatel maripnout veSkera pméiena opaeni, aby zajistil, Ze systém byl
vypracovan v souladu s vhodnym systéntérani jakosti. Dodavatel ma bytimérerg posouzen.
4.6 Pro validaci pg&itacovych systém vytvoienych na zakazku nebo vlastnich ma byt zaveden na

mis€ vhodny postup, ktery zaji§je formalni hodnoceni a podavani zprav o hodnokeality
systému a jeho fungovani vijéhu vSech stadii Zivotniho cyklu systému.

4.7 M4 byt prokdzana vhodnost zkuSebnich meto®mdsc Zejména se maji vzit v Gvahu limitni
parametry systému (procesu), datove limitieseni chybovych hlaseni. Automatizované zkuSebni
piistroje a zkuSebni prdstli maji mit dokumentované posouzeni jeji¢hmpienosti (zda jsou
odpovidajici).

4.8 Pokud jsou dataigvadina na jiny datovy format nebo systém, validace nzajirnovat
kontroly, Ze se ne#smi hodnota dat a / nebo jejich vyznaghém tohoto procesugnosu.

Operaéni faze
5. Data

Paitatové systemy, které si vysiuji data elektronicky s jinymi systémy, maji zahrabvhodné
vesta¥né kontroly pro spravné a bezpé zadavani a zpracovani dat, aby se minimalizavaka.

6. Kontroly spravnosti

Tam, kde se kriticka data zadavajémé, je zapatebi dalSi kontrola spravnosti dat. Tato kontrola
muze byt provedena druhym operatorem neb&awmi elektronickymi progedky. Kriticnost a
mozné nasledky chybnych nebo nesp&aradanych Udéjdo systému maji byt pokryt§izenim
rizik.

7. Uchovavani dat



7.1 Data maji byt zajiha jak fyzickymi, tak elektronickymi prastdky gred poSkozenim. UloZena
data maji byt kontrolovana naigtupnost, srozumitelnost a spravnostistlp k daim ma byt
zajis&n po celou dobu uchovavani.

7.2 Ma byt provagho pravidelné zalohovani vSectighuSnych dat. Integrita a spravnost zalohovani
dat a schopnost obnovit data maji byt kontrolov&hem validace a pravideirmonitorovany.

8. Tiskové vystupy
8.1 M4 byt mozné ziskatetelné ti&né kopie elektronicky uloZzenych dat.

8.2 Pro zaznamy, které jsou podporou pro pr@miSarze, ma byt mozné vyiviotiskové vystupy
udavajici, zda ¢ktery z udaj byl zmenén oproti pivodnimu zdznamu.

9. Dohledatelnost

Ma& se zvazit, na zakladbosouzeni rizik, zda do systému zabudovat \fgtviazaznarin 0 vSech
vyznamnych zrégnach a odstrami Udaji tykajicich se SVP (systém dohledatelnosti / reivitopy).
Ma byt zdokumentovanigod pro znénu nebo odstrami vyznamnych déj SVP. Revizni stopa
musi byt dostupnaeveditelna do obeérsrozumitelné formy a pravidelmpiezkoumavana.

10. Rizeni zn#n a konfiguraci

Jakékoli zrgny pciitacového systému detré jeho konfigurace maji byt provedeny pouze
kontrolovanym zfisobem v souladu s definovanym postupem.

11. Pravidelné hodnoceni

Patitacové systémy maji byt pravidélvyhodnocovany, aby se potvrdilo, zZéstavaji ve validnim
stavu a jsou v souladu s SVP. Kde je to vhodnétakdvé hodnoceni zahrnovat gaany rozsah
funkeénosti, zdznamy o odchylkach, udalosti, problémstdrii aktualizaci, fungovéani, spolehlivost,
bezpeénost a zpravy o stavu jejich validaci.

12. Zabezpéeni

12.1 V mist maji byt zajis&ny fyzické a/nebo logické kontroly omezujidigiup k pgitacovému
systému na opra¥né osoby. Vhodné metody zabufici neopravénému vstupu do systému
mohou zahrnovat pouziti ki, gristupovych karet, osobnich kibd hesly, biometrie, omezeny
piistup k vyp@etni technice a oblasti ukladani dat.

12.2 Rozsah bezprostnich kontrol zavisi na kitiosti p@&itacového systému.
12.3 Vytvaeni, zngna a zruSeni povolenfiptupu maji byt zaznamenany.

12.4 Systémyiizeni dat a dokumeitmaji byt navrzeny tak, aby zaznamenavaly totoZnost
operatof, kteri vkladaji data, provagi jejich zmeny, potvrzeni nebo odstrami, Wetrg
zaznamenavani dataasu.

13. Sprava incident

VSechny incidenty, a to nejen selhani systému &yhydatech, maji byt hlaSeny a vyhodnoceny.
Priciny kritické udélosti maji byt objagny a maji tveit zaklad napravnych a preventivnich
opateni.

14. Elektronicky podpis

Elektronické zaznamy mohou byt podepsany elektkyni©d elektronickych podpisse @ekava,
ze:

a. maji stejny dopad jako rukou psané podpisy v ré&@pole&nosti,
b. jsou trvale propojeny s jejictriglusnym zaznamem,
c. zahrnuji icas a datum jejich pouziti.



15. Propou&ni Sarzi

Pokud je poitacovy systém pouzivan pro certifikaci a propeénstSarzi, ma umoznit pouze
kvalifikovanym osobam, aby potvrdily proptst Sarzi, a ma jagnidentifikovat a zaznamenat
osobu, kterd4 propousti nebo certifikuje Sarzi. Mabyt provedeno s pouZzitim elektronického
podpisu.

16. Kontinuitainnosti

Pro dostupnost itacovych systéma podporujicich kritické procesy maji byt zavedenkova
opateni, ktera zajisti néptrzitou podporu é&hto proces v piipad poruchy systému (n&p
manualni nebo alternativni systém). Dobaiglma k zavedeni alternativnich usmtani do
provozu ma byt zaloZena na riziku a vhodna pro daisfem a podnikovy proces, ktery podporuje.
Tato opaiteni maji byt dostate¢ zdokumentovana a otestovana.

17. Archivace

Data mohou byt archivovana. Tato data maji byt kdovana z hlediska ffstupnosti,
srozumitelnosti a integrity. Pokud maji byt proveg@iislusné zrdny v systému (nap positacové
vybaveni nebo programy), pak ma byt zajst schopnost ziskani a testovani dat.

Definice pojmi:

Aplikace: Software nainstalovany na definovanou platformbafdware poskytujici konkrétni
funkénost

Potitatovy systém na zakazku nebo vlastni:elektronicky systém individu&n navrzeny
tak, aby vyhovoval konkrétnimu podnikovému procesu

Komeréni software: Software komemé dostupny, jehoZz vhodnost pro pouZiti je prokazana
Sirokym spektrem uzivatl

IT infrastruktura : hardware a software ve foénsoftwarovych siti a opefaich systém, které
umoziuji fungovani aplikaci.

Zivotni cyklus: vechny faze Zivotnosti systému odigianich pozadavik do ukoreni pouzivani,
zahrnujici navrh, specifikaci, programovani, teatdyinstalaci, provoz a udrzbu.

Vlastnik procesu: osoba odpaxdné za podnikovy proces.

Vlastnik systému:osoba odpatdna za dostupnost a udrzbwftacoveho systému a za bezpest
dat uloZenych na tomto systému.

Treti strana: Strany, které nejsouripnotizeny drzitelem povoleni k vyréla/nebo dovozu.



